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SMERNICE O ZPRACOVANI A OCHRANE OSOBNICH UDAJU

Clanek 1
UVODNIi USTANOVENI

Tato smérnice je internim dokumentem Linky bezpedi, z.s., (dale jen ,,LB“) za Gi¢elem napliiovani povinnosti
vyplyvajicich ze zdkona €. 110/2019 Sb., o zpracovani osobnich Udajd, ve znéni pozdéjsich predpisu, ktery
provadi obecné nafizeni Evropské unie ¢. 2016/679, o ochrané osobnich Gdajl (déale také jako ,,GDPR").

Cilem smérnice je poskytnout zaméstnancim informace o jejich pravech a povinnostech ve vztahu k ochrané
osobnich udajd. Stavajici zaméstnanci budou informovani bezodkladné po nabyti jeji ucinnosti, nové
nastupujici zaméstnanci pfi vzniku pracovniho poméru.

Tato smérnice je zdvazna pro vSechny zaméstnance, dobrovolniky a jiné osoby ¢inné v ramci LB; tyto osoby

jsou povinné fidit se smérnici a dal$imi pokyny LB v oblasti ochrany a zpracovani osobnich udaja.

LB podrobuje tuto smérnici pravidelné revizi z hlediska jeji aktualnosti a dle potreby pfijima jeji nova
aktualizovana znéni. Informace o zasadach zpracovani osobnich (daji jsou zvefejnény také na
https://www.linkabezpeci.cz/o-nas

Clanek 2
ZPRACOVANI OSOBNiCH UDAJU V RAMCI LB

2.1 Pojmy a definice — pro ucely této smérnice se rozumi:

— osobnim udajem jsou veskeré udaje o identifikované nebo identifikovatelné fyzické osobé, tj.
udaje urcujici fyzickou osobu (napf. jméno, pfijmeni, rodné Cislo, fotografie) ¢i Udaje priraditelné ke
konkrétni fyzické osobé (je-li u idaji uvedeno jméno osoby nebo jiny identifikator). Pfedmétem
ochrany jsou osobni Udaje Zijicich fyzickych osob a takové Udaje o zesnulych osobach, které mohou
naddle nést informaci rovnéz o Zijicich osobach (napf. udaje o dédi¢nych nemocech),

— udajem zvlastni kategorie neboli citlivym udajem je osobni Udaj vypovidajici o narodnostnim,
rasovém nebo etnickém plivodu, politickych postojich, clenstvi v odborovych organizacich,
naboZenském a filozofickém presvédceni, odsouzeni za trestny Cin, zdravotnim stavu a sexudlnim
Zivoté subjektu Gdaju a jakykoliv biometricky nebo geneticky udaj subjektu udajd,

— anonymnim udajem je takovy Udaj, ktery bud v plvodnim tvaru, nebo po provedeném zpracovani
nelze vztahnout k uréenému nebo urcitelnému subjektu udaj,

— subjektem udaijti je fyzicka osoba, k niZ se osobni Udaje vztahuiji,

— zpracovanim osobnich tdaji se rozumi jakdkoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadéji s osobnimi Udaji, a to automatizované nebo jinymi
prostiedky. Zpracovanim osobnich Udaji se rozumi zejména shromazdovani, ukladani na nosice
informaci, zpfistupfiovani, Uprava nebo pozménovani, vyhledavani, pouzivani, predavani, siteni,
zverejiiovani, uchovavani, vyména, tfidéni nebo kombinovani, blokovani a likvidace,

— shromaZd'ovanim osobnich udajli je systematicky postup nebo soubor postupd, jehoz cilem je
ziskani osobnich Gdajd za ucelem jejich dalsiho uloZeni na nosi¢ informaci pro jejich okam?zité nebo
pozdéjsi zpracovani,

— uchovavanim osobnich udajti se rozumi udrzovani Gdaju v takové podobé, kterd je umoziiuje dale
zpracovavat,

— blokovanim osobnich udajt je vytvoreni takového stavu, pfi kterém je osobni Udaj uréitou dobu
nepristupny a nelze jej jinak zpracovavat,

— likvidaci osobnich udajl se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani nebo jejich
trvalé vylouceni z dalSich zpracovani,
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spravcem je kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich udajd, provadi
zpracovani a odpovida za néj. Zpracovanim osobnich Udaji muiZe spravce zmocnit nebo povérit
zpracovatele, pokud zvlastni zakon nestanovi jinak,

zpracovatelem je kazdy subjekt, ktery na zakladé zvlastniho zadkona nebo povéreni spravcem
zpracovava osobni udaje,

zvefejnénym osobnim udajem se rozumi osobni Udaj zpfistupnény zejména hromadnymi
sdélovacimi prostfedky, jinym verejnym sdélenim nebo jako soucdst vefejného seznamu,

evidenci nebo datovym souborem osobnich tdaju (déle jen datovy soubor) je jakykoliv soubor
osobnich Udajl uspofadany nebo zpfistupnitelny podle spoleénych nebo zvlastnich kritérii,
souhlas subjektu udaji znamena svobodny a védomy projev vile subjektu Gdajd, jehoz obsahem
je svoleni subjektu Udajl se zpracovanim osobnich udajd,

pFijemcem je kazdy subjekt, kterému jsou osobni Udaje zpfistupnény; za prijemce se nepovazuje
subjekt, ktery zpracovava osobni Udaje na zakladé opravnéni vyplyvajiciho z pfislusnych pravnich
predpisa.

Linka bezpeci zpracovava osobni udaje nasledujicich fyzickych osob:

klientd a prijemcd poskytovanych sluzeb LB adalsi pomoci, zdjemcd o tyto sluzby a pomoc
a rodinnych pfislusnikd klientd i zajemcd,

sponzord, darch a dalSich spolupracujicich osob,

zaméstnanct, dobrovolnikd a uchazecl o zaméstnani ¢i dobrovolnickou cinnost, pfipadné jejich
rodinnych pfislusnikd,

dodavatelq,

zastupcl a kontaktnich osob vyse uvedenych kategorii subjekt( adaja.

Linka bezpeci zpracovava osobni udaje zejména v nasledujicim rozsahu:

identifikacni a kontaktni idaje zaméstnanci a uchaze¢G o zaméstnani: jméno, pfijmeni, rodné
pfijmeni, rodné &islo, datum narozeni, misto narozeni, trvaly pobyt, doru¢ovaci adresa, telefonni
Cislo, emailova adresa, statni pfislusnost,

dalsi zaméstnanecké tdaje: vyse mzdy a dalSich pInéni, Cislo bankovnich uctd, odpracované hodiny,
dalsi udaje o zaméstnaneckém vztahu a jeho pribéhu, Udaje o rodinném stavu a vyZivovanych
osobach (pouze v pfipadé, Zze zaméstnanec Zada danové ulevy), evidence odvodl do socidlniho
a zdravotniho pojisténi a dariova evidence; dosazené vzdélani a dalsi odbornosti, absolvované kurzy
a Skoleni,

klientské udaje: o poptavanych sluzbach a pomoci, o poskytnutych sluzbach a pomoci a jejich
prabéhu,

sponzorské udaje: vyse prispévkl a darq, Cisla bankovnich uctl, podporované projekty,

fotografie z akci poradanych LB (umoziujici identifikaci konkrétnich osob).

Linka bezpeci zpracovava vyse uvedené udaje zejména z pravniho titulu (a za ucelem):

plnéni zakonnych povinnosti poskytovatele socialnich sluzeb; u citlivych klientskych udaju z titulu
a za Ucelem poskytovani socidlni péce ¢i z titulu ochrany Zivotné dllezitych zajma subjekt ddajl
nebo jinych fyzickych osob (predejiti vzniku Ujmy na Zivoté, humanitarni Ucely),

plnéni zakonnych povinnosti dafového subjektu; za Gcelem evidence dard, zasilani potvrzeni
o darech,

plnéni zakonnych povinnosti zaméstnavatele; za Ucelem zpracovani mezd a provadéni pfislusnych
danovych odvod(i a odvodl do systémi socidlniho a zdravotniho pojisténi, za Gcelem vedeni
osobnich spis(, za u¢elem povinnosti predkladat vypis z rejstriku trestl (pficemz vypis bez zaznamu
se nepovaZuje za citlivy Udaj) a doklady o dosazeném vzdélani,

opravnénych zajmu LB — za Ucelem vedeni interni statistiky darc(, propagace ¢innosti LB (véetné
adresného informovani darci o vyuziti podpory, o dalSich moznostech podpory, o Cinnosti LB
véetné planovanych akci apod.), za icelem ochrany majetku a osob v prostorech LB,

souhlasu subjektu udaji se zpracovanim — zejména u pouZivani fotografii zaméstnancd,
dobrovolnik( a darcli za uc¢elem propagace ¢innosti LB.
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Bezpecnostni opatfeni k zabezpeéeni ochrany osobnich udajt

2.5.1.

2.5.2

2.5.3.

254

2.5.5

2.5.6

V pfipadé vedeni listinnych dokumentt je zabezpecena ochrana osobnich Gdaju:

- uzaméstnancl v uzamykatelné kartotéce a mistnosti, klice ma samostatny administrativni
pracovnik a Ucetni povérend zpracovavanim mzdové agendy;

- u uzivatell sluZzeb je ochrana osobnich udajli zabezpecena pfistupovym heslem k PC
souboru, v némz jsou Udaje evidovany.

V pripadé elektronicky vedenych evidenci jsou pocitace, prislusné slozky a programy chranény
pfistupovymi hesly a umoznénim pfistupu pouze zaméstnancim s pfislusnou plsobnosti;
koncovd uZivatelska zafizeni jsou chrdnénad pravidelné aktualizovanym antivirovym
a antispamovym softwarem.

LB spolupracuje pti zpracovani osobnich udaji také s externimi subjekty, které poskytuji
dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatifeni pro splnéni
pozadavk( GDPR a zajisténi ochrany prav subjektl udajd. S externimi zpracovateli je uzavirana
smlouva, kterd obsahuje nalezitosti dle zdkona o zpracovani osobnich Gdajl a nafizeni GDPR.
Zpracovatel je povinen zpracovavat osobni Udaje ziskané od LB pouze k tGcelu, pro ktery mu
byly svéfeny, a pouze v souladu s doloZzenymi pokyny LB.

Ke kazdé evidenci s osobnimi Udaji, at uZ listinné nebo elektronické, vede LB bezpeénostni
zalohu.

Vsichni zaméstnanci, dobrovolnici a dalsi osoby s pristupem k osobnim Gdajlim jsou zavazani
povinnosti ml€enlivosti a tato povinnost trvd i po ukonéeni jejich ¢innosti pro LB. Také externi
poskytovatel sluzeb pro LB, ktery neni zpracovatelem, a ma i jen nahodily ptistup k osobnim
udajim zpracovavanym LB (napf. spravce IT systému), je smluvné zavazan povinnosti
miéenlivosti a zajisténim micenlivosti u jeho zaméstnancl a dalsich osob pro néj ¢innych.

2.5.7 Osobni udaje zpracovavané LB nejsou predavany do tretich zemi, tj. mimo zemé
Evropské unie a Evropského hospoddarského prostoru, ani mezindrodnim organizacim. PFi
vyuzivani sluzeb cloudového ulozZisté LB vyZzaduje od poskytovatele téchto sluzeb umisténi
serverl, na nichZ jsou uloZeny osobni Udaje zpracovavané LB, vramci Evropské unie
a Evropského hospodarského prostoru.

Clanek 3
SOULAD S PRAVNi UPRAVOU

LB doklada soulad s pravni ipravou ochrany osobnich udajti pfedevsim dokumentaci této oblasti, ktera
obsahuje informace o situaci zpracovani osobnich Udajl v LB, zejména o systému pfijatych technickych
a organizacnich opatfeni zavedenych k zajisténi souladu.

Soucasti této dokumentace jsou:

Smérnice o zpracovani a ochrané osobnich Udajl véetné pfiloh

Zaznamy o Cinnostech zpracovani v LB

Analyza rizik v LB

Zaznamy o Skolenich zaméstnanct LB v oblasti ochrany osobnich Gdajl
Smluvni dokumentace LB s externimi zpracovateli a pfijemci osobnich Gdajd
Smluvni dokumentace LB s externimi poskytovateli sluzeb

Vzor Ml€enlivosti

Vzor souhlasu subjektl tudajl

Dokumentace je ulozena v prostorach LB, Ustavni 95, 181 00 Praha 8 — Bohnice, v kancelati feditele.
Spravcem této dokumentace a osobou odpovédnou za jeji pravidelnou aktualizaci, alespon jednou
rocné, je reditel LB.
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Clanek 4
ZASADY ZPRACOVANI OU

Linka bezpeci provadi vSsechny Ukony zpracovani osobnich Udajl uvédomeéle za jasné definovanym
Ucelem, na zakladé nékterého z pravnich tituld a dalSich podminek dle zakona ¢. 110/2019 Sb.,
o zpracovani osobnich udajl, ve znéni pozdéjsich predpist a nafizeni Evropské unie ¢. 2016/679,
o ochrané osobnich udaju.

Existuje-li pro zpracovani osobnich tudaja jiny pravni titul, neZ je souhlas subjektu Udajd, LB neziskava
od dotceného subjektu idajl tento souhlas.

lJe-li pro zpracovani osobnich Udaji nezbytny souhlas subjektu Gdaj, text souhlasu je formulovan
jednoznacné pro konkrétni ucely zpracovani, je formulovdn srozumitelné a je uveden na samostatném
dokumentu. Souhlas se zpracovanim osobnich Udaji musi byt subjektem Udaji udélen aktivné (tzv.
opt-in) a svobodné; LB nesmi vyZadovat souhlas jako podminku poskytovani sluzby nebo jiné jeji
¢innosti, neni-li dotéené zpracovani osobnich Gdajd pro to nezbytné.

Doba udéleni souhlasu ke zpracovani osobnich Gdajd vidy souvisi s Ucelem zpracovani a osobnimi
udaji, které jsou pro dany ucel zpracovavany.

Subjekt udaja se mlze kdykoliv svobodné rozhodnout a odvolat souhlas se zpracovanim osobnich
udaji nebo jejich ¢asti, nejsou-li ovsem plnénim zakonnych povinnosti spravce vici subjektu. GDPR
klade na spravce povinnost, aby bylo odvoldni stejné jednoduché, jako jeho ziskani.

Souhlas se zpracovanim osobnich Udajd tak lze udélit i pres internet, ovsem za podminky, Ze bude
zpétné prokazatelny, tj. spravce bude schopen dostdt své povinnosti uvedené v GDPR, kterd mu
stanovuje povinnost dolozit udéleni souhlasu subjektu Udajd se zpracovanim jeho osobnich udaja.

Je-li pro zpracovani osobnich Udaji ditéte (osoby mladsi 18 let) nezbytny souhlas subjektu Gdajd, tento
souhlas udéluje zakonny nebo ustanoveny zdstupce ditéte, a je-li dité starsi 13 let, udéluje jej zaroven
i dité.

Clanek 5
TECHNICKA A ORGANIZACNI OPATRENI; MINIMALIZACE ZPRACOVANI

Technicka a organizaéni opatfeni v LB jsou zcela v souladu se zdkonnymi pfedpisy. LB tato opatfeni
alespon jednou roc¢né reviduje a zavadi nova v pfipadech podstatné zmény v oblasti zpracovani
osobnich udaju. Pravidelné, opét alespon jednou rocné, také vyhodnocuje situace zpracovani, véetné
urovné zabezpeceni osobnich udaju.

Za ucelem minimalizace zpracovani zavadi LB nasledujici vhodna opatfeni:

— Osobni udaje, které obdrzi, tfidi a neuklada ¢i zaerriuje Udaje, které jsou nepotiebné — tj. neslouzi
svému ucelu.

— Pravidelné, minimalné 1x roc¢né, prochazi dokumentaci klientli a zaméstnancd a jiné evidence
osobnich Udajd a nepotiebné osobni Udaje, které jiz neslouzi svému Ucelu nebo které neni povinna
uchovavat, vymazava a skartuje.

— P¥Fi prevodu jiz neaktivnich spisti do archivace tfidi osobni Udaje v nich obsazené a zaceriiuje i
skartuje nepotrebné udaje.

— Ridi se svym archivaénim a skartaénim fadem, ktery zohledriuje zdkonem stanovené doby archivace
(napfF. pro ucetni zdznamy, dariové doklady, zdravotnickou dokumentaci).

— Osobni Udaje uchazecl o zaméstnani: u Uspésnych uchazedll se predloZené Zivotopisy a dalsi
dokumenty stavaji soucasti osobni slozky zaméstnance. U nelspésnych uchazeéli o zaméstnani LB
uchovava Zivotopisy maximalné po dobu péti let pro ucely pfipadného pozdéjsiho osloveni zajemce;
poté Zivotopisy skartuje.
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Clanek 6
INFORMOVANI SUBJEKTU UDAJU

Obsahem informacni povinnosti jsou zejména tyto udaje:

— Jaké kategorie osobnich udajli, za jakym UcCelem a na zakladé jakého pravniho titulu jsou
zpracovavany.

— Kdo je spravcem pro ochranu osobnich udaja.

— Jaké subjekty nebo kategorie subjektld mohou byt pfijemci osobnich udaju.

— Obsah a forma informace pro subjekt Udaju je ptizplsobena kategorii adresata.

LB plni informacni povinnost ve vztahu k:

— klientdim a ptijemcim sluzeb a pomoci individualné pred zapocéetim poskytovani sluzeb a pomaoci,
nebo jakmile je to vhodné;

— zaméstnancim a dobrovolnikiim individualné pti uzavirani smlouvy nebo dohody;

— dalsim kategoriim subjektt uidaji zejména obecné zverejnénim pfislusné informace na webovych
strankach LB.

Je-li od subjektu Gdaju ziskavan souhlas se zpracovanim osobnich udajt, je informace o zpracovani
osobnich Udajl pfipojena k textu souhlasu, neni-li takovy postup nevhodny.

Splnéni informacni povinnosti doklada LB pisemnym potvrzenim od subjektu Udaji, podepsanym
souhlasem se zpracovanim OU, zvefejnénim informaci na svych webovych strankach, doklady
o proskoleni svych zaméstnanc( (osvédceni, certifikaty, potvrzeni o Ucasti), prezencnimi listinami ze
Skoleni, provoznich a jinych porad, kde probéhlo informovani.

Clanek 7
DALSi PRAVA SUBJEKTU UDAJU A USNADNOVANI JEJICH VYKONU

LB bere na védomi, Ze kazdému subjektu Gdajli nalezi prava vztahujici se na osobni tudaje:

— pravo byt informovan o zpracovani jeho osobnich udajd,

— pravo na pristup k osobnim udajlim,

— pravo na opravu nebo doplnéni jeho osobnich udaju,

— prdavo na vymaz (byt zapomenut),

— pravo na omezeni zpracovani,

— pravo na prenositelnost,

— prdvo vznést namitku,

— prdvo nebyt pfedmétem automatizovaného individualniho rozhodovani, véetné profilovani.

Subjekty udajd se mliZou se svymi Zadostmi na uplatnéni jednotlivych prav obracet na LB osobné (i
pisemné, véetné emailu: info@inkabezpeci.cz Kontaktnim mistem pro adresovani Zadosti je sidlo LB.
Kontaktni osobou pro pfijem Zadosti je feditel LB.

Kazda Zadost subjektu udaji je radné evidovana, posouzena a vyfizena. Subjekt Udajd je informovan
o zpuisobu vyfizeni jeho Zadosti do 30 kalendarnich dni od podani Zadosti; je-li rozhodnuti o zplisobu
vyfizeni zZadosti skutkoveé Ci pravné slozité, LB se obrati pro stanovisko na svého pravniho zastupce,
pfip. na Ufad pro ochranu osobnich Gdajd, pficemz IhGita pro posouzeni a vyFizeni Zzddosti a informovani
subjektu Udajd mlze byt vtomto pfipadé pfimérené prodlouzena, maximalné vsak o dalSich 60
kalendarnich dni.

Jakékoliv informace nebo Ukony v oblasti prav subjekt Udaji LB poskytuje a ¢ini bezplatné, ledaze je
Zadost subjektu udaju zjevné nedlvodna nebo neprimérend. V takovém pripadé mize LB ulozit
priméreny poplatek zohlednujici administrativni naklady, nebo muze Zadosti nevyhovét.
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Clanek 8
VEDENi ZAZNAMU O CINNOSTECH ZPRACOVANI
OHLASOVANIi A 0ZNAMOVANIi BEZPECNOSTNICH INCIDENTU

LB vede pisemné zaznamy o Cinnostech zpracovani. Za vedeni a aktualizaci zdznamU o cinnostech
zpracovani jsou odpovédni zameéstnanci, v jejichz pracovni agendé je zpracovani prislusnych
osobnich udaju.

LB postupuje pti ohlasovani a oznamovani bezpeénostnich incidentd v souladu se zakona ¢. 110/2019
Sh., o zpracovani osobnich udajl, ve znéni pozdéjsich predpist, ktery provadi obecné nafizeni Evropské
unie ¢. 2016/679, o ochrané osobnich udaju.

Zodpovédnym zaméstnancem, ktery posoudi povahu a okolnosti bezpecnostniho incidentu a rozhodne
o tom, komu LB jednotlivy bezpecnostni incident ohlasi (dozorovy Ufad, dotceny subjekt Gdajud) je
feditel organizace.

Zodpovédnym zaméstnancem, ktery pravidelné posuzuje pravdépodobnost vysokého rizika zpracovani
pro prava subjektd udajl a rozhoduje o tom, zda LB provede posouzeni vlivu na ochranu osobnich
Udaja (tzv. DPIA), a ktery na zakladé DPIA rozhoduje, zda LB bude ¢innost zpracovani konzultovat
s dozorovym ufadem, je reditel organizace.

Clanek 9
ZAVERECNA USTANOVENI

Tento vnitini predpis nabyl platnosti a Uéinnosti dnem 1. ledna 2023.

Jméno a podpis odpovédné osoby: Sona Petraskova, feditelka
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